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基于链路间干扰辅助的

中继 Ｄ２Ｄ系统安全通信方法
朱　宸，黄开枝，康小磊，钟　州

（国家数字交换系统工程技术研究中心，河南郑州 ４５０００２）

　　摘　要：　在包含中继节点的Ｄ２Ｄ（ＤｅｖｉｃｅｔｏＤｅｖｉｃｅ）系统中，针对蜂窝链路与Ｄ２Ｄ链路同时受窃听的问题，提出
一种基于链路间干扰辅助的中继Ｄ２Ｄ系统安全通信方法．首先，确定蜂窝链路与Ｄ２Ｄ链路上下行发送模式；然后，在
基站与中继节点的发送信号中添加人工噪声，协作干扰窃听者；最后，对基站功率分配与 Ｄ２Ｄ功率控制进行了优化，
以实现不同类型链路间干扰辅助保障系统安全．仿真结果表明，所提出的安全通信方法在保密速率方面比 ＳＶＤ（Ｓｉｎ
ｇｕｌａｒＶａｌｕｅＤｅｃｏｍｐｏｓｉｔｉｏｎ）与ＺＦ（ＺｅｒｏＦｏｒｃｉｎｇ）预编码方法提高了１５ｂｉｔ／ｓ／Ｈｚ．
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１　引言
　　终端直通技术（Ｄ２Ｄ，ＤｅｖｉｃｅｔｏＤｅｖｉｃｅ）就是基站
（ＢＳ，ＢａｓｅＳｔａｔｉｏｎ）通过控制链路给间隔距离近、对蜂窝
链路干扰小的用户终端（ＵＥ，ＵｓｅｒＥｑｕｉｐｍｅｎｔ）分配资
源，使ＵＥ间直接进行数据通信的一种新型技术．由于
能够提高频谱利用率、节省终端发射功率并分流传统

蜂窝数据流量，Ｄ２Ｄ通信已被认为是未来５Ｇ通信系统
中，增强蜂窝网络性能的技术之一［１］．然而，现有研究
成果大多认为 Ｄ２Ｄ用户间距离较近时才符合直通条
件，而当Ｄ２Ｄ用户间距离较大时，链路质量较差，大大
限制了Ｄ２Ｄ通信的实用性．

当无线通信直达链路质量较差时，可通过建立中

继链路的方法改善用户通信质量．文献［２］在源、目的
节点与中继节点均装备单天线的系统中，以能量效率

最大化同时保证一定的频谱效率为目标分析了源节点

与中继节点的最佳发送功率．文献［３］将多输入多输出
（ＭＩＭＯ，ＭｕｌｔｉｐｌｅＩｎｐｕｔＭｕｌｔｉｐｌｅＯｕｔｐｕｔ）技术与中继技术
进行结合，在装备 ＭＩＭＯ系统的源、目的节点之间引入
ＭＩＭＯ中继进行放大转发（ＡＦ，ＡｍｐｌｉｆｙａｎｄＦｏｒｗａｒｄ），并
以系统容量最大化的下界与最小均方误差的上界为限

制条件，针对发送过程中源节点与中继的联合功率分

配问题进行了研究．文献［４］同样在进行 ＡＦ的 ＭＩＭＯ
中继系统中，以能量效率最大化为目标对ＭＩＭＯ源节点
与ＭＩＭＯ中继进行了联合功率分配优化．文献［５］研究
了多个装备多天线系统的中继组成双向中继系统辅助
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两个用户进行通信的场景，并假设下行接收用户可以

窃听上行发送用户的信息，并以加权最小均方误差最

小化为原则设计了协作中继系统发送预编码矩阵．现
有研究表明，中继通信技术可以有效改善直达链路通

信质量差的问题．
有学者针对 Ｄ２Ｄ直达链路距离受限的问题，提出

将中继技术引入 Ｄ２Ｄ通信．文献［６］分析了 Ｄ２Ｄ直达
径中断概率受限的情况下，引入中继的必要性，阐述了

如何选择中继节点、中继与 Ｄ２Ｄ用户间的工作模式选
择等问题，并通过仿真验证了中继的引入能够提升

Ｄ２Ｄ通信系统覆盖范围．文献［７］提出了一种Ｄ２Ｄ场景
下的中继选择算法．文献［８］分析了引入中继对Ｄ２Ｄ网
络容量与覆盖率的影响．研究现有文献不难发现，在
Ｄ２Ｄ通信中引入中继能够改善通信质量，解决 Ｄ２Ｄ通
信距离受限的问题．因此，中继 Ｄ２Ｄ系统在未来５Ｇ移
动通信中有较好的应用前景．

但Ｄ２Ｄ技术在快速发展的同时也面临着被窃听、
被干扰等安全问题．目前已有学者开始关注 Ｄ２Ｄ通信
的安全问题．文献［９］分析了 Ｄ２Ｄ设备发现过程，并在
ＬＴＥ框架下提出一种基于物理层信号设计的设备发现
方案，筛选安全可靠的设备接入网络．文献［１０］将 Ｄ２Ｄ
用户的信号视为对窃听者的干扰，并基于拍卖理论设

计了一种信道分配方案．文献［１１］同样将 Ｄ２Ｄ用户的
信号视为对窃听者的干扰，根据不同 Ｄ２Ｄ用户对窃听
者干扰的强弱设计了一种考虑系统安全性的设备接入

方案．文献［１２］建立了包含一对 Ｄ２Ｄ、一个窃听者、一
个ＢＳ的四节点模型，并认为用户工作于Ｄ２Ｄ模式下能
够减少信号暴露次数，具有天然的抗窃听优势．文献
［１３］认为，在受窃听的蜂窝网络中引入 Ｄ２Ｄ能够提高
频谱利用率，但会干扰蜂窝用户（ＣＵ，ＣｅｌｌｕａｒＵｓｅｒ）．为
此，文献［１３］对Ｄ２Ｄ用户与蜂窝用户的匹配问题进行
分析，使配对后的系统保密速率最大．以上文献从不同
侧面对Ｄ２Ｄ通信的安全问题进行了研究，但并未考虑
Ｄ２Ｄ通信中引入中继后，信号由一跳传输变为两跳传
输，增加了信号被窃听者获取的可能．

针对以上安全问题，本文提出一种基于链路间干

扰辅助的中继Ｄ２Ｄ系统安全通信方法．首先，确定蜂窝
链路与Ｄ２Ｄ链路上下行信号发送模式：ＢＳ向蜂窝用户
发送信号时，Ｄ２Ｄ用户向中继节点（Ｒｅｌａｙ）发送信号；
Ｒｅｌａｙ向Ｄ２Ｄ用户转发信号时，ＣＵ向 ＢＳ发送信号．然
后，分别在ＢＳ与 Ｒｅｌａｙ的发送信号中添加人工噪声对
窃听者Ｅｖｅ进行协作干扰．最后，在 ＣＵ的安全服务质
量（ＱｏＳＳ，ＱｕａｌｉｔｙｏｆＳｅｃｕｒｉｎｇＳｅｒｖｉｃｅ）约束下设计人工噪
声和期望信号预编码，并以最大化系统保密速率为目

标，优化总功率受限时期望信号与人工噪声的功率分

配比例以及Ｄ２Ｄ发送功率控制．仿真结果表明，应用本

文所提出的方法时系统保密速率比应用奇异值分解

（ＳＶＤ，ＳｉｎｇｕｌａｒＶａｌｕｅＤｅｃｏｍｐｏｓｉｔｉｏｎ）［１４］与迫零（ＺＦ，Ｚｅ
ｒｏＦｏｒｃｉｎｇ）［１５］两种传统方法时提升了１５ｂｉｔ／ｓ／Ｈｚ．

２　系统模型
　　中继Ｄ２Ｄ系统如图１所示，包含一个ＢＳ、一个ＣＵ、
一个Ｒｅｌａｙ与一对Ｄ２Ｄ用户．ＢＳ、Ｒｅｌａｙ与Ｅｖｅ装备天线
数分别为ＮΒ、ＮＲ与ＮＥ的多天线系统．合法终端（ＣＵ与
ＤＴ、ＤＲ）由于尺寸限制均装备单天线．ＨＢＣ＝［ｈ１１，ｈ１２，
…，ｈ１ＮＢ］为从ＢＳ到ＣＵ的１×ＮＢ维信道矩阵，其中的元
素ｈ１ｉ表示由ＢＳ的第ｉ根发送天线与ＣＵ接收天线所构
成信道的信道参数．ＨＲＤＴ、ＨＲＤＲ、ＨＢＤＴ、ＨＢＤＲ、ＨＣＤＴ、ＨＣＤＲ、
ＨＢＲ、ＨＲＥ、ＨＤＴＥ、ＨＤＲＥ、ＨＣＥ、ｈＤＴＣ、ｈＤＲＣ依此类推．

由图可见，除蜂窝链路受到窃听的问题外，Ｒｅｌａｙ的
引入导致Ｄ２Ｄ链路通信受窃听问题更加严重，需要同
时提升两条链路的安全性能．文献［１０］将 Ｄ２Ｄ信号作
为对Ｅｖｅ的干扰，能够保证蜂窝链路安全，但并未考虑
中继Ｄ２Ｄ链路的安全需求．不难发现，在本文系统模型
下，仅仅依靠单一节点无法在整个通信过程中对 Ｅｖｅ进
行有效干扰．为此，本文规定 ＢＳ与 Ｒｅｌａｙ在不同阶段发
送信号，并在二者的发送信号中添加人工噪声实现协

作干扰，使Ｅｖｅ始终无法进行有效窃听，从而同时提高
蜂窝链路与Ｄ２Ｄ链路的安全性能．

３　基于链路间干扰辅助的中继 Ｄ２Ｄ系统安
全通信方法

　　首先将通信过程定义为两个阶段：在第１阶段，ＢＳ
向ＣＵ发送信号ＸＢ，其中包含人工噪声，ＤＴ与ＤＲ分别向
Ｒｅｌａｙ发送信号ｘＤＴ与ｘＤＲ；在第２阶段，ＣＵ向 ＢＳ发送信
号ｘＣ，Ｒｅｌａｙ分别向ＤＴ与 ＤＲ转发信号 ＸＲＤＴ与 ＸＲＤＲ，同时
发送人工噪声．

基于文献［１６］，对 ＢＳ与 Ｒｅｌａｙ的发射信号与人工
噪声做如下设计：

３１　期望信号设计
第１阶段，令ＸＢ＝ＨＢ×ＳＢ＋ＺＢ，其中ＨＢ为ＢＳ发送

４４４１
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预编码矩阵，ＳＢ为期望信号，ＺＢ为人工噪声，ＢＳ发送功
率为最大值为 ＰＢ，功率分配因子为 α．设 ＢＳ期望信号
与人工噪声的实际功率分别为ＰＳＢ与ＰＺＢ，则二者满足条
件：ＰＳＢ ＝Ｅ｛｜ＳＢ｜

２｝≤（１－α）ＰＢ、ＰＺＢ ＝Ｅ｛｜ＺＢ｜
２｝≤αＰＢ．

假设ＤＴ、ＤＲ的实际发送功率分别为 ＰＤＴ与 ＰＤＲ．若 ＰＤ为
Ｄ２Ｄ用户发送功率最大值，则令 ＰＤＴ ＝ＰＤＲ≤ＰＤ．假设人
工噪声对合法用户不产生干扰（后文介绍如何实现），

且Ｒｅｌａｙ与Ｅｖｅ均有能力区分 ＸＲＤＴ与 ＸＲＤＲ．综上可得蜂
窝链路与Ｄ２Ｄ链路的保密速率分别为：

Ｒｓ１＝ｌｏｇ１＋
（１－α）ＰＢ× ＨＢＣＨＢ

２

σ２１＋ＰＤＴ× ｈＤＴＣ
２＋ＰＤＲ × ｈＤＲＣ( )２

　 －ｌｏｇ１＋
（１－α）ＰＢ× ＨＢＥＨＢ

２

σ２３＋αＰＢ× ＨＢＥ( )２ （１）

Ｒｓ２＝ｌｏｇ１＋
ＰＤＴ× ＨＲＤｘＴ

２＋ＰＤＲ × ＨＲＤＲ
２

σ２２＋（１－α）ＰＢ× ＨＢＲＨＢ( )２

　 －ｌｏｇ１＋
ＰＤＴ× ＨＤＴＥ

２

σ２３＋αＰＢ× ＨＢＥ( )２
　 －ｌｏｇ１＋

ＰＤＲ × ＨＤＲＥ
２

σ２３＋αＰＢ× ＨＢＥ( )２ （２）

由于Ｅｖｅ信道状态未知，需要考察用户的遍历保密
速率，即Ｒｓ１～ ＝ＥｈＢＥ｛Ｒｓ１｝、Ｒｓ２～ ＝ＥｈＤＴＥ，ｈＤＲＥ｛Ｒｓ２｝．而两种链
路中保密速率最低者决定了系统整体安全性能的最差

情况，因此考察 Ｒｓ１～与 Ｒｓ２～中较小者．综上，第１阶段的
系统遍历保密速率优化问题可以建模为：

ｍａｘ
ＨＢ
ｍｉｎ珘Ｒｓ１，珘Ｒ{ }{ }ｓ２

ｓ．ｔ．ＰＳＢ≤（１－α）ＰＢ，α∈［０，１］，ＰＤＴ，ＰＤＲ≤ＰＤ （３）
ＢＳ的期望信号有两种传统预编码方式：
（１）满足ＣＵ接收信干噪比最大．可采用 ＳＶＤ分解

法实现，即ＨＢ＝Ｈ
Ｈ
ＢＣ／ＨＢＣ ．这种方法可以保证蜂窝链

路保密速率最高，但 ＢＳ发送信号的旁瓣将对 Ｒｅｌａｙ产
生较大干扰；

（２）满足ＢＳ发送信号对Ｒｅｌａｙ无干扰．可采用零空
间分解法实现，即ＨＢ∈ｎｕｌｌ｛ＨＢＲ｝．此时ＢＳ发送信号不
干扰Ｒｅｌａｙ的接收，但蜂窝链路保密速率不是最优．

以上两种预编码方法只能使某一条链路达到理想

接收状态，然而本系统整体安全性能由两条链路中安

全性能最差者决定，两条链路接收性能差异不能过大．
为同时优化两条链路的接收性能，即使蜂窝链路的安

全性能最优，同时使 Ｒｅｌａｙ受到的干扰最小，本文将优
化目标做如下两种变形：

（１）严格限制ＢＳ发送信号对Ｒｅｌａｙ无影响，同时使
ＣＵ接收信号功率最大化：

ｍａｘ ＨＢＣＨ{ }Ｂ ｓ．ｔ．
ＨＢＲＨＢ ＝０
ＰＳＢ ＝（１－α）Ｐ{

Ｂ

（４）

参考文献［１１］中的方法对以上优化目标进行求解

得到如下结果：

ＨＢ＝
（１－α）Ｐ槡 Ｂ

（Ｉ－ＨＨＢＲ（ＨＢＲＨ
Ｈ
ＢＲ）

－１ＨＢＲ）Ｈ

ＢＲ

·（Ｉ－ＨＨＢＲ（ＨＢＲＨ
Ｈ
ＢＲ）

－１ＨＢＲ）Ｈ

ＢＲ

（５）

（２）设置ＣＵ接收信号功率门限值，同时使ＢＳ发送
信号对Ｒｅｌａｙ影响最小：

ｍｉｎ ＨＢＲＨ{ }Ｂ

ｓ．ｔ．
ＨＢＣＨＢ ＝０≤λｍａｘ （１－α）Ｐ槡 Ｂ

ＰＳＢ ＝（１－α）Ｐ{
Ｂ

（６）

其中λｍａｘ为ＨＢＣ的最大奇异值，０为ＢＳ在ＣＵ处的功率
门限值．当０固定时，式（６）中的变量仅剩 ＨＢ，这种优
化目标下对预编码矩阵 ＨＢ求解过程与文献［１７］中对
（２６）式的求解过程相似．

第２阶段，令ＸＲ＝ＸＲＤＴ ＋ＸＲＤＲ ＋ＺＢ＝ＨＲ×ＳＲ＋ＺＲ，
其中ＨＲ为Ｒｅｌａｙ发送预编码矩阵，ｓＲ为期望信号，ｚＲ为
人工噪声，Ｒｅｌａｙ总功率为 ＰＲ，功率分配因子为 β，期望
信号与人工噪声功率分别为 ＰＳＲ与 ＰＺＲ，ＣＵ发送功率为
ＰＣＵ．参照 珘Ｒｓ１与 珘Ｒｓ２的推导可得到此阶段的用户遍历保
密速率 珘Ｒｓ３与 珘Ｒｓ４，优化目标与式（３）类似．

在实际应用中，Ｒｅｌａｙ天线数不应多于 ＢＳ，因此无
法在ＢＳ接收信道零空间中发送信号．因此 Ｒｅｌａｙ发送
信号预编码优化问题仅有一种情况：设置 Ｄ２Ｄ用户接
收功率门限值，同时使 Ｒｅｌａｙ发送信号对ＢＳ影响最小．
优化问题与式（６）相似．
３２　人工噪声设计

第１阶段，可通过预编码将 ＢＳ发送的人工噪声置
于ＣＵ与Ｒｅｌａｙ的信道零空间中．为此，令ＺＢ＝ＵＢ×ＶＢ，
其中ＵＢ是由ＣＵ与 Ｒｅｌａｙ接收信道零空间正交基生成
的预编码矩阵；ＶＢ为（ＮＢ－２）×１维噪声向量，其元素
服从均值为０、方差为σ２的高斯分布．

第２阶段，由于Ｒｅｌａｙ的天线数不多于ＢＳ，因此Ｒｅ
ｌａｙ无法在ＢＳ的零空间中发送信号，但可通过预编码将
人工噪声置于ＤＴ与 ＤＲ的信道零空间中．为此，令 ＺＲ＝
ＵＲ×ＶＲ，其中ＵＲ是由Ｄ２Ｄ用户信道零空间正交基生成
的预编码矩阵；ＶＲ为（ＮＲ－３）×１维噪声向量，其元素
服从均值为０、方差为σ２的高斯分布．
３３　功率分配与控制优化

文献［２～５］针对不同的中继系统通信场景，在节
点功率受限、能量效率约束、频谱效率约束、最小均方误

差约束等限制条件下，对发送节点进行了联合功率分

配．然而以上文献中节点只发送期望信号进行通信，所
进行的功率分配过程是将自身功率合理地分配给不同

发送天线．与以上文献不同，在本文场景下，ＢＳ与Ｒｅｌａｙ
不仅需要发送期望信号，还要利用自身多天线优势发

送人工噪声干扰窃听者，而 ＢＳ或 Ｒｅｌａｙ采用不同功率
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比例发送信号与噪声将对系统保密速率产生不同影

响．因此，在 ＢＳ与 Ｒｅｌａｙ总功率受限的情况下，需要寻
找ＢＳ与Ｒｅｌａｙ的最佳功率分配因子α与β，并限制Ｄ２Ｄ
用户的发送功率．

第１阶段，从式（２）看出，ＢＳ分配给人工噪声的功
率越多，Ｅｖｅ受到的干扰越强，其接收 ＳＩＮＲ越低；而人
工噪声不影响Ｒｅｌａｙ的接收，因此Ｄ２Ｄ用户保密速率相
应增大．当人工噪声功率过强时，期望信号功率过低，将
导致蜂窝链路保密速率大幅下降．Ｄ２Ｄ用户的发送信
号也会影响蜂窝链路的接收质量．因此，ＢＳ为平衡两种
链路的安全性能，需要对自身发送功率进行合理分配，

同时对Ｄ２Ｄ用户进行功率控制．由于蜂窝链路与 Ｄ２Ｄ
链路中保密速率最低者决定了系统整体安全性能的最

差情况，因此蜂窝链路与 Ｄ２Ｄ链路保密速率差值，即
珘Ｒｓ１与 珘Ｒｓ２之差不能过大．为此做出如下平衡约束：

珘Ｒｓ１－珘Ｒｓ２ ≤
１
ξ

（７）

其中ξ为平衡约束因子，其值越大，表明 珘Ｒｓ１与 珘Ｒｓ２之差
越小，即两种链路间安全性差异越小．上式表明，ＢＳ应
当合理分配自身发送功率，同时对 Ｄ２Ｄ用户进行功率
控制，以达到平衡约束条件．

第２阶段，综合考虑两种链路时可得到与第１阶段
相似的结论：Ｒｅｌａｙ需要对自身发送功率进行合理分配，
保证第２阶段最佳安全性能．由于 Ｒｅｌａｙ没有对 ＣＵ进
行功率控制的权限，故此阶段不涉及 ＣＵ功率控制
问题．

综上所述，本文提出的安全通信方法步骤如下：

步骤１　将信号发送模式规定为两个阶段：第１阶
段，ＢＳ向ＣＵ发送信号，同时 Ｄ２Ｄ用户向 Ｒｅｌａｙ发送信
号；第２阶段，ＣＵ向ＢＳ发送信号，同时Ｒｅｌａｙ向Ｄ２Ｄ用
户转发信号；

步骤２　分析第１阶段各链路保密速率，确定优化
目标：

ｍａｘ
ＨＢ
ｍｉｎ珘Ｒｓ１，珘Ｒ{ }{ }ｓ２

ｓ．ｔ．ｐＳＢ≤（１－α）ＰＢ，α∈［０，１］，ＰＤＴ，ＰＤＲ≤ＰＤ
步骤３　根据３２节的分析设计人工噪声；
步骤４　根据３１节的分析，设定初始值ＰＤ，ＰＢ，α，

珓ζ求出ＺＢ；
步骤５　按照式（５）求出 ＨＢ，并求出珘Ｒｓ１、珘Ｒｓ２，进而

求出ＲＳｔａｇｅ１Ｓ ；

步骤６　固定ＨＢ，按照式（１）、（２）、（７）求出Ｐ
′
Ｄ，计

算此时ＲＳｔａｇｅ１′Ｓ ，若ＲＳｔａｇｅ１′Ｓ ≥ＲＳｔａｇｅ１Ｓ ，更新ＰＤ＝Ｐ
′
Ｄ；

步骤 ７　固定 Ｐ′Ｄ，按照式（５）求出 Ｈ
′
Ｂ，计算出

ＲＳｔａｇｅ１″Ｓ ，若ＲＳｔａｇｅ１″Ｓ ≥ＲＳｔａｇｅ１′Ｓ ，更新ＨＢ＝Ｈ
′
Ｂ；

步骤８　重复迭代步骤６、７，直至收敛；

步骤９　添加扰动α′＝α＋Δ，并求出添加扰动之后
的ＲＳｔａｇｅ１Ｓ ，若较之前性能有所提升，那么更新 α，并返回
步骤２）；若不再增加，那么α为最优值；

步骤１０　ＢＳ采用所求预编码矩阵与功率分配因
子α发送信号；

步骤１１　分析第２阶段各链路保密速率，优化目
标与第１阶段类似；

步骤１２　根据３１、３２节的分析设计 Ｒｅｌａｙ的期
望信号与人工噪声；

步骤１３　参考步骤４～９，求解Ｒｅｌａｙ的预编码矩阵
与功率分配因子β，发送信号．

４　仿真分析
　　本节通过仿真对所提方法性能进行验证．建立二
维蜂窝网络，拓扑结构如表１所示：

表１　仿真拓扑参数表

节点 ＢＳ ＣＵ ＤＴ ＤＲ Ｒｅｌａｙ

坐标 （０，０） （３，０） （６，３） （６，－２） （６，０）

　　假设信道模型包含大尺度与小尺度衰落：ＨＡＢ＝

ｄ－
ｋ
２

ＡＢ ×ｅ
－ｊφ×［ｒａｎｄ（Ｍ，Ｎ）＋ｊｒａｎｄ（Ｍ，Ｎ）］，其中ｄＡＢ

为节点Ａ、Ｂ间的距离，ｋ为尺度衰减因子，φ为相位，服
从（０，２π］上的均匀分布，Ｍ、Ｎ为对应信道的接收与发
送天线数．设ＮＢ＝８，ＮＲ＝ＮＥ＝４，ξ＝５每次试验中Ｅｖｅ
在小区内随机布置１００００次．仿真图中 ＲｓＢＣ与 ＲｓＲ分
别为ＺＦ方法下蜂窝链路与 Ｄ２Ｄ链路的保密速率，Ｒｓ
ＢＣ２与ＲｓＲ２分别为ＳＶＤ方法下蜂窝链路与 Ｄ２Ｄ链路
的保密速率，Ｒｓｐｒｏｐｏｓｅｄ为式（５）所确定的优化预编码
方法下的系统保密速率．

令ＰＤ＝１０，ＰＢ＝２５０，α变化范围为（０∶０１∶１）．基
于ＺＦ分解法与ＳＶＤ波束成型法下蜂窝链路与 Ｄ２Ｄ链
路的保密速率与 ＢＳ发送功率分配因子 α间的关系如
图２所示．可见，采用 ＺＦ方法时，蜂窝链路保密速率随
α的增加持续下降，而 Ｄ２Ｄ链路保密速率则小幅增加，
最终高于蜂窝链路．采用ＳＶＤ方法时，蜂窝链路保密速
率始终高于 ＺＦ方法，但 Ｄ２Ｄ链路保密速率始终低于
ＺＦ方法．仿真结果与理论推导相一致：ＳＶＤ方法是以
ＣＵ接收功率最大为目标，会对 Ｒｅｌａｙ的接收产生干扰；
ＺＦ方法以不干扰Ｄ２Ｄ链路为目标，但ＣＵ接收ＳＩＮＲ较
低，因此Ｄ２Ｄ链路保密速率高于ＳＶＤ方法，蜂窝链路信
道容量会大大降低．

令ＰＲ＝１００，ＰＣ＝１０，β变化范围为（０∶００５∶１），蜂
窝链路保密速率 ＲｓＣＵ、Ｄ２Ｄ链路保密速率 ＲｓＤ与 Ｒｅ
ｌａｙ发送功率分配因子 β间关系如图３所示，ＢＳ与 Ｒｅ
ｌａｙ均采用ＳＶＤ法发送期望信号．当 β增加时，蜂窝链
路保密速率有小幅增加，Ｄ２Ｄ链路保密速率则先增加
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后减少．这是由于当β增加时，噪声功率增加，Ｅｖｅ受到
的干扰增强．而Ｒｅｌａｙ发送天线数少于ＢＳ发送天线数，
因此Ｒｅｌａｙ发送的人工噪声无法对准 ＢＳ信道零空间，
导致ＢＳ受到Ｒｅｌａｙ的干扰，且变化较小，因此蜂窝链路
保密速率小幅增加；而当噪声功率持续增大时，期望信

号功率持续减小，Ｄ２Ｄ用户的接收信道速率随之下降，
导致保密速率衰减，故 Ｄ２Ｄ链路保密速率先增加后
减小．

令ξ＝５，０＝０７λｍａｘ （１－α）Ｐ槡 Ｂ．图４给出（５）式
所确定的优化预编码方法与 ＳＶＤ、ＺＦ方法下的系统保
密速率对比．系统保密速率由两条通信链路中保密速
率最小者决定．可以看出，优化预编码方法在α≤０８时
性能较好，在α＞０８时低于 ＳＶＤ方法，但始终优于 ＺＦ
方法．这是由于在优化预编码方法与ＺＦ方法下，α的增
加使蜂窝链路保密速率下降较快，系统保密速率由蜂

窝链路决定；而在ＳＶＤ方法下，Ｄ２Ｄ链路保密速率持续
增加，同时蜂窝链路保密速率高于优化预编码方法，系

统保密速率略高于优化预编码方法．但是，实际中 ＢＳ

不可能将过多功率用于发送人工噪声，即 α≤０８始终
成立，因此可以认为式（５）所确定的优化预编码方法性
能更好．

５　结束语
　　本文研究了部署在蜂窝网络下中继Ｄ２Ｄ系统的通
信过程，提出了一种基于蜂窝链路与 Ｄ２Ｄ链路间相互
辅助干扰窃听者的安全通信方法．利用基站与中继节
点分别在两个阶段发送信号的特点以及多天线优势，

在发送信号中添加人工噪声．针对ＳＶＤ与 ＺＦ预编码方
法不能同时兼顾两种链路安全性能的缺陷进行改进，

设计期望信号与人工噪声预编码矩阵，实现了两种不

同类型链路在正常通信的同时相互辅助干扰窃听者．
同时对此过程中基站功率分配与 Ｄ２Ｄ功率控制提出一
种联合优化算法．整个通信过程的安全性能得到保障，
同时性能较传统的ＳＶＤ与ＺＦ预编码方法有较大提升．
但本文的研究场景仅包含一对 Ｄ２Ｄ用户，未来将对多
Ｄ２Ｄ用户场景下的安全问题进行研究．
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